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Hochwasserinformationsmanagement in Sachsen
Aspekte der IT-Sicherheit beim Re-Engineering 2015
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Das Landeshochwasserzentrum Sachsen (LHWZ)
Aufgaben und Verantwortlichkeit (Auswabhl)

I Permanente Beobachtung und Analyse der meteorologischen und hydrologischen
Lage

I Operationelle Sammlung von Monitoringdaten aus staatlichem Messnetz sowie
Messnetzen Dritter

I Hochwassernachrichten- und Alarmdienst

I Operationelle Hochwasservorhersage

I Messnetzkonzeption und Fachaufsicht Gber Messnetzbetreiber
I Bereitstellung hydrologischer und hydrometeorologischer Daten

I Offizielle hydrologische Statistik
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Messnetz und Daten
Hydrologische und meteorologische Daten

I Ca. 300 Gewasserpegel (meist mit DFU)
I 105 HW-Meldepegel
I  Weitere, z.B. LTV, WSV

I Ca. 70 Ombrometer
I 22 staatl. Messnetz

I 50 von Dritten
(DWD, MeteoGroup)

I  Weitere Daten (z.B. QPEs, QPFs, Klimadaten, etc.) i.d.R. vom/via DWD;
Daten zur Bewirtschaftung von Stauanlagen von LTV
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Hochwassernachrichten- und Alarmdienst
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Re-Engineering HWIMS
Hochwasserinformations- und -managementsystem (seit 2015)

I Bedarf Re-Engineering: neues zentrales IT-System des LHWZ
I Grundlegende Neukonzeption und Neuimplementierung

I Aspekte: Bandbreite, Wartbarkeit, Robustheit, Konfigurierbarkeit/Flexibilitat (auch
fur Informationsempfanger), IT-Sicherheit, Unterstlitzung mobiler Endgerate

I Selbstadministration fur Informationsempfanger

I Flexible und automatisierte Integration von Datenstrémen von/zu Dritten
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2013: IT-Flaschenhals
Server Load June 2013 Event
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Re-Engineering HWIMS
Sicherheitsdefizite im Grobkonzept Erneuerung HWIMS (2009)

Fachliche Vorgaben
(HWNAVO...) nicht

erfullt
R

BSI IT-Grundschutz
nicht erfullt

Softwarearchitektur
unterstitzt keine alt. Notwendigkeiten
Hostingmodelle fehlen im Altsystem

- w

— e,

Betriebliche

Hohe Abhéangigkeit Nichtfachliche
von einem Vorgaben nicht
Lieferanten erfallt
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Re-Engineering HWIMS
Sicherheitskonzept (2009 bis 2011; dann fortgeschrieben)

I Identifizierte Defizite > muindeten in Sicherheitskonzept
I Auf Basis BSI-Grundschutzhandbuch mittels GSTOOL

I Abgrenzung: ausschliel3lich technische und teilweise infrastrukturelle
Kriterien

I Organisatorische, personelle und teilweise bauliche Kriterien nicht im Fokus
I Werden 2017 ff. nachgezogen (BSI-Zertifizierung angestrebt)

I Sicherheitskonzept wird (als Teil DV-Konzepts) stetig fortgeschrieben!
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Re-Engineering HWIMS
Sicherheitstest im Zuge der Erstellung/Inbetriebnahme (2014/15)

I Sicherheitstest in 3 Bereichen (anderer Auftragnehmer als bei Sicherheitskonzept)
I Review des Sicherheits- und Netzkonzepts
I Funktionale Sicherheitstests (Rechte und Rollen)
I Technische Sicherheitstests (Penetrationstests)
I Datensicherheit (personenbezogene Daten)
I Information Leaking (Zugriff gem. Rechten und Rollen)
I Infrastuktur (DOS-Attacken, Update-Llicken, etc.)

I Applikationssicherheit (Cross-Site-Scripting, URL-Intrusions, etc.)
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Re-Engineering HWIMS
Weitere Tests im Zuge der Erstellung/Inbetriebnahme (2014/15)

I Weitere, mittelbar fur die Sicherheit relevante Tests
I Last- und Performancetest
I Wiederherstellbarkeitstest (,Stecker ziehen®, Failover-Konzept, Redundanz)
I Zuverlassigkeits- und Integritatstest (Datenbank)

I Weitere Tests im Zuge Erstellung und Inbetriebnahme

I  Funktionaler Test (mit Blick auf fachliche Anforderungen Primat; ca. 6.500
Testfalle — toolgestiitzte Erstellung, Durchfiihrung, Erfassung und Auswertung)

I Usability-Test (Barrierefreiheit...)
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Re-Engineering HWIMS
To-Dos in der nahen Zukunft

I BSI-Zertifizierung

I Sicherung der Datenversorgung von Messstellen (Ombrometer und Pegel) -
Umstellung von unverschliisseltem Pull-Betrieb auf verschllisselten Push-Betrieb (via
httpS) - hier auch Zugzwang durch Wegfall ISDN

I Notfallmanagement: Konzeption und regelméafiges Durchfiihren/Nachfiihren von Tests

I Engmaschiges betriebliches Monitoring mit Alarmfunktion und 24/7-IT-
Rufbereitschaft

I Ausfallsicherheit/Wiederherstellbarkeit regelmafig prifen (Redundanz!)
I Last- und Performancetest wird wiederholt/nachgeftihrt (09/2017)

I Generell: ,Hartung“ der Systeme und der Infrastruktur
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Re-Engineering HWIMS
Integrationsskizze

~

KALYPSO

(hydrol.
Vorhersage)

Pegel-
beobachter
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Re-Engineering HWIMS
Topologieskizze Internet .
/\ Zentrale Dienste — SVN
SVN-Router
Kopfstelle Klotzsche
Firewall 1
| Netscaler |
! ! | Load Balancer |
Webserver (redundant) Anwendungsserver (redun.) DB-Server (redundant)

Server virtualisiert (Skalierbarkeit, Ausfallsicherheit, Wartbarkeit, Migrationsfahigkeit, etc.)
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Offentliche Webplattform
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A (€& P> @ wwwumweltsachsen.de/umwelt/infosysteme/hwims/portal/web/wasserstand-uebersicht

Esachsen.de /

Landeshochwasserzentrum Wasser' Wa SserWirtSC

Es bestent zurzsit keine Uberregionale Hochwassergefahr. Aktuelle Wasserstinde und Durchfliisse

ersicht Kontakt Impressum Datenschutz eSignatur

# Hochwasserwarnungen
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re Elbe

Dresden / Elbe

sgebiet Nebenflisse 7 3 3
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/i

Datum: 01.12.2015 10:30 Uhr
Wasserstand: 147 cm
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- 3,
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Sichere Webplattform Informationsempfanger
([Erem— Wasserstande und Durchflisse Messwerteingabe | Zugangsdaten

| I @ Seite1von 1 ‘

Es liegen keine zu bestatigenden Nachrichten fiir Sie vor. Hinweismeldung

1-5von5Trefern i« <« EJ » w25 3]
24.04.2015 10:37 Uhr

Betreff ¢ Datum ~ Ereignis ¢ Typ ¢ Al Hochwasserwarnung
Hoch ilb hrichtigung 1 22.04.2015 11:46 Hoch ilb hrichtigung 1 E-Mail A 23.04.2015 11:58 Uhr
s Ehessciiich otnc s el | L ilenacinchigung EIE v Testbenachrichtigung Webpo. ..
Hochwasserwarnung 22.04.2015 11:41 Hochwasserwarnung E-Mail Details I
Hochwasserwarnung 22.04.2015 11:40 Hochwasserwarnung E-Mail 22 .04.2015 11-46 Uhr «
Individuelle Nachricht 22.04.2015 10:43 Individuelle Nachricht E-Mail Details

Hochwassereilbenachrichtigu...

thre Nachrichten Wasserstande und Durchflisse Informationsempfanger-Profil Messwerteingabe Zugangsdaten
22.04.2015 11:43 Uhr \,
0 ) Hochwassereilbenachrichtigu...
Aktuelle Wasserstédnde und Durchflusse

© © © © o ©  ©o

Flussgebiete fiir die Anzeige ahl Flussgebi hi zuriicksetzen S Do ok 22.04.2015 11:41 Uhr
— Hochwasserwarnung
1-4vondTreflern < <« [A] » = 25 []
Wasserstand W [cm] 22.04.2015 11:40 Uhr
Durchfluss Q [m?/s} Hochwasserwarnung
Pegel ¢ PKZ ¢ Gewasser ¢ T PN I
fid e i 22.04.2015

22.04.2015 10:43 Uhr
w e Qe w<e Q¢ Uhrzeite W< Q¢ Tendenz ¢ Individuelle Nachricht

o

Reichenau 1 554411 Pulsnitz 6 74T 2 T4 230 5 4T3 > .

Radeberg 564510 Grofke Roder [ ama T a0 130 [A230 |26 6w @ Seite 1 von 1 é
GroRdittmannsdorf 564520 GroRe Roder [ as w02 [2d Nl dm] s

Kisinraschitz 554550 Grofe Roder s 02 [EEE@EY2an e (e

1-4von4Treflern 1« <« > w25 [v] Stariserle
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Expertensystem (Browser-basiert)
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Messwerte (Systemsicht):

Flussgebiete
= Sachsen
= Elbestrom
+ W_ES_01
- W_ES_02

Von 04.02.2017 09:47 Bis 06.02.2017 11:37

= &

[
- e

Nebenfilisse Obere Elbe i
Nebenflisse Mittiere Elbe 106
Schwarze Elster
Mulde i
Obere Weile Elster 104
Untere Weile Elster
Spree
Lausitzer Neiie
= Tschechische Republik
+ Weille Elster - CZ
+ Mulde-CZ
+ Spree-CZ
+ Lausitzer NeiRe - CZ
+ Elbe-CZ g
= Polen : \
+ Lausitzar Naifie - PL : =
+ Oder-PL i
= Thiringen
+ Weite Elster - TH
Sachsen-Anhalt
+ Schwarze Elster - ST
+ Elbe (Elbestrom) - ST
+ Weilte Elster - ST
= Brandenburg
+ Spree -BB
+ Lausitzer Neike - BB (v
= Bavem

< >

+ o+ttt

102

e W

Wasserstand (om)

06:00

Zeit

Dresden

06.02.2017 11:30
06.02.2017 11:15
06.02.2017 11:00
06.02.2017 10:45
06.02.2017 10:30 j

107 154
106 153
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