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1. Hochwasservorhersagezentrale (HVZ) Sachsen-Anhalt

35. Beratung der AG FP der IKSE, 11.04.18 in Magdeburg

Nach dem Hochwasser 2002: Zentralisierung des HW-Meldedienstes in ST
- Aufbau der HVZ ST im LHW in Magdeburg
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1. Hochwasservorhersagezentrale (HVZ) Sachsen-Anhalt

35. Beratung der AG FP der IKSE, 11.04.18 in Magdeburg

1.2 Assistenz
Geschaftsfuhrung/OA

1.0 Direktor

1.3 SG
Arbeitssicherheit

2.0 GB Verwaltung
und
Betriebswirtschaft

3.0 GB Grundlagen,
Planung und Bau

4.0 GB Betrieb und
Unterhaltung

5.0 GB
Gewasserkundlicher
Landesdienst

| FB Wittenberg

| | 5.1 Gewéasserkunde |

HVZ

| FB Sangerhausen

| [5.2 Hydrologie | —

ST

| |5.3 Wasseranalytik |

| FB Merseburg
I

« 24h-Dienst (1 MA)
* 1 HyvD Rufbereitschaft

* im HW-Fall Aktivierung
weiteren Personals
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2. Aufgaben der HVZ

35. Beratung der AG FP der IKSE, 11.04.18 in Magdeburg

Arbeitsgrundlage ist die Hochwassermeldeordnung (HWMO)

* Weiterleiten der von Dritten herausgegebenen Hochwasserstands-
meldungen und Hochwasserinformationen

* Herausgeben und Verteilen von Hochwasserwarnungen

* Herausgeben und Verteilen von Hochwasserinformationen

* Herausgeben und Verteilen von Hochwasservorhersagen

e Ausrufen und Aufheben von Alarmstufen

Die HVZ ist die Informationszentrale fiir die Hochwasserlagen
in Sachsen-Anhalt.

Die Organisation von daraus abzuleitenden MaRnahmen erfolgt durch die
Landkreise, Stadte und Gemeinden und Einrichtungen vor Ort.
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Machbarander,
Wasser- und Schifffahris-
amter (WSA)

Deutscher
Wetterdienst

(DWD)

Pegelbeobachterinnen,
Pegelbeobachter,

Hochwassermeldepegel mit

Datenfernibertragung

HVZ

en der HVZ
a) Weiterlesten der von Drnitten her-

ausgegebenen Hochwasser-
standsmeldungen und Hochwas-
serinformationen

b) Herausgeben und Verteilen von
Hochwassensamungen

¢} Herausgeben und Werteden won
Hochwassernformationen

d) Herausgeben und Verteilen von
Hochwassenvorhersagen

e) Ausnufen und Awthebsn won
Alammstufen
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3. Schema der HVZ
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Fernmessnetz
Talsperrenpegel Abrufsystem (SODA), Informations-
Pegel Nachbarlander—» FTP, WISKI- <—— Mmanagementsystem
Pegel WSV IP-Kommunikation Datenbank (IMS)
DWD-Daten I I
A 4 A 4
Prognosesystem : Hochwasservorhersage- L
(KALYPSO) zentrale (HVZ)
\ 4 A 4 A 4 A Y
FTP-Ablagen Videotext Internet/Intranet Verteiler laut HWMO Blrgertelefon, SMS,
(WSA, Lander) (E-Mail, Fax) sonstige




4. Messnetz und Daten
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LHW betreibt ca. 200 Pegel fiir Oberflachen-

gewasser, davon 102 als Fernmesspegel ausgebaut
 Datenubertragung derzeit per Abruf tiber Telefonnetz,
zukUlnftig IP basiert im Push-Betrieb

LHW erhalt dartber hinaus per Ferntbertragung

etwa 150 Pegeldaten anderer Betreiber

(WSV - 68, TSB-20, TH-35,SN-16,BB -3, CZ-10)

* Datenubertragung je nach Angebot des Betreibers
(sFTP, HTTPs)

57 Pegel sind Hochwassermeldepegel
(ST-37,TH-3,SN -4, WSV - 13)

LHW betreibt 10 eigene Ombrometer und erhalt

vom DWD die Werte von weiteren 210 Stationen
(ST, TH, SN, BB, BY, CZ)
* Datenubertragung via sFTP
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5. IT-Infrastruktur der HVZ

35. Beratung der AG FP der IKSE, 11.04.18 in Magdeburg

Hardware

* HP-Bladesystem mit 10 Servern (je 16 Kerne, @ je 128 GB RAM)

 HP-3PAR SAN (ca. 9 TB, Raid 5)

* Energieversorgung tUber Notstromversorgung abgesichert (USV + Generator)

Virtualisierung aller Applikations-Server mit VMWare

* Hardwareausfalle automatisiert durch Neustart der Applikations-Server auf
anderer Hardware kompensiert

e automatische Lastverteilung

LHW und damit die HVZ ist vollstandig ins Landesdatennetz ST integriert
* Landesdatennetz ist BSI-zertifiziert
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5. IT-Infrastruktur der HVZ
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Daten Dritter Eigene Pegel Internetauftritt

Talsperrenbetrieb hochwasservorhersage.sachsen-anhalt.de

andere Bundeslander,

DWD, usw. & MS Azure Cloud
T
Ry

/

W

5y —

——SdLIH—>

Landesfirewalls

Landesdatennetz

Bladesystem [ SAN fiir
Datenbankserver
Applikationsserver
Webserver
Terminalserver

LHW
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5.1 Konsolidierung HVZ (2013 bis 2017)
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 Grundkonzept der bisherigen HVZ hat sich bewahrt und wurde
deswegen fortgefiihrt

e Ziel: Optimierung und Verbesserung der vorhanden HVZ
* Anpassung an technische und organisatorische Neuerungen

* |ST-Analyse des alten HVZ-Systems durch ext. Sicherheitsbeauftragten des
LHW auf Basis des BSI-Grundschutzhandbuchs

* SOLL-Konzept fiir die konsolidierte HVZ wurde erstellt und war Teil des
Erneuerungsauftrages

* funktionale Tests, wie Anwendung eines Rollensystems, Backup & Restore,
Tests der Redundanzsysteme, wurden im Zug der Abnahme durchgefiihrt

* Sicherheitstests (Penetration, DOS-Attacken, usw.) nicht separat
durchgefihrt, aber durch zertifiziertes Landesnetz sichergestellt

e Zertifizierungen nach BSI fur eigene Systeme derzeit nicht angestrebt
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5.2 Rekonstruktion Fernmessnetz (2017 bis 2019)
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 Umstellung auf IP-Technik fiir den Transport der Pegeldaten zur HVZ
e schnellere Ubertragung der Messwerte
 Wegfall des alten Telefonnetzes der Telekom

 Hochwasserrelevante Pegel werden basierend auf den LAWA-

Handlungsempfehlungen vollredundant ausgestattet

 doppelte Sensoren, 2 Datenlogger mit jeweils eigener Anbindungen ans
Internet (DSL / Mobilfunk)
* Notstromversorgung tUber Brennstoffzellen

* Verschlusselte Kommunikation zwischen Datenloggern und
Messnetzzentralen und weiter zum LHW
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6. Offentlichkeitsplattform
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Altes Internetangebot lief auf Servern / VMs im ehemaligen

Landesrechenzentrum
e die Ausstattung der Systeme war skalierbar und es gab lastabhangige
Anpassungen, z.B. beim Hochwasser 2013

Neues Internetangebot ist ins Landesportal von Sachsen-Anhalt integriert
* wird von der Staatskanzlei und einer Drittfirma zentral betrieben

e lauftin der Microsoft Azure Cloud
e LHW liefert die Anwendung und ladt zyklisch aktuelle Daten in die Cloud

e hohere Sicherheit und Flexibilitat durch den Betrieb in der Cloud und durch
Spezialisten fir dieses Produkt

* Nutzungsanalyse ist zuktinftig moglich
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Hochwasservorhersagezentrale
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Betreiber: FE Halberstadt

& Landesbetrieb fiir Hochwasserschutz und Wasserwirtschaft
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Messwerte Hochwasserwarnungen - Vorhersagen Hydrologische Berichte Uber die HVZ
Informationen
| Ubersicht der Hochwassermeldepegel
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Wasserstand
Durchfluss
Informationen
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7. LHP — Landeriibergreifendes Hochwasserportal
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

=
’/ﬁg Aktuelle Hochwasserlage i... % 'K+

(- ﬂ www. hochwasserzentralen.de c

Hochwasser-
Lander- po r'l' Ol

Ubergreifendes
—

Eine gemeinzame Initiative der deutschen Bundesldnder

Mobile Infos

flr Smartphones
mhwz, de

Aktuelle Hochwasserlage
Montag, 06.02.17, 08:01 Uhr

ey

NEUE APP: "Meine Pegel”

Die amtliche Wasserstands- und
= a Hochwasser-Informations-App
- mit mehr als 1.600 Pegeln in

Deutschland.

Fur Android, i0S und Windows Phone erhéltlich!
PL

2 Warnlage

2 Lageberichte
2 Flussgebiete

2 Archiv

Situation am Pegel: *

< Kleines Hochwasser

© Mittleres Hochwasser

@ Grolies Hochwasser

@ Sehrgroes Hochwasser

Kein Hochwasser
Derzeit keine Daten

Kurzinformation der Lander: *

O Hochwasser-Bericht oder -warnung
O Kein Hochwasser-Bericht

O Derzeit keine Informationen

*Weitere Infos im jeweiligen Hochwasserportal
des Landes durch Mausklick suf das Land.
Alle Angaben chne Gewdahr.

LHP: 0602 17, 0801
[5* www hochwasserzentralen.info . (e)siehe Kontakt




Vielen Dank fur Ihre Aufmerksamkeit!
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